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1. Zweck und Anwendungsgebiet 
 
Mit dieser Richtlinie legen wir die Anforderungen für die Sicherung sensibler Informationen fest, die zwischen 
DELTA und seinen Geschäftspartnern ausgetauscht werden.  
Es ist für uns unerlässlich, dass sensible Daten mit größter Sorgfalt behandelt werden. Diese Richtlinie zielt 
darauf ab, die Vertraulichkeit, Integrität und Verfügbarkeit von Daten zu schützen, die im Rahmen der Ge-
schäftsbeziehung ausgetauscht, verarbeitet oder gespeichert werden. Das Ziel besteht darin, Risiken im Zu-
sammenhang mit unbefugtem Zugriff, Datenverletzungen und anderen Sicherheitsvorfällen zu minimieren und 
sicherzustellen, dass die Praktiken der Geschäftspartner mit den Sicherheitsstandards von DELTA überein-
stimmen. 
Diese Richtlinie gilt für alle Geschäftspartner, die Waren, Dienstleistungen oder sonstige Leistungen an DELTA 
liefern bzw. erbringen und Zugang zu sensiblen oder vertraulichen Informationen haben, diese handhaben 
oder verarbeiten.  
Sie umfasst alle Aspekte der Informationssicherheit, einschließlich des Schutzes von  physischen, digitalen 
und geistigen Eigentumsdaten. 
 
  

2. Definition von Begriffen 
  

Begriff Definition 

DELTA Die Gesellschaften der DELTA-Gruppe (https://www.delta-gruppe.de) und insbeson-
dere die DELTA-Gesellschaft, die Vertragspartei in der Geschäftsbeziehung mit dem 
Geschäftspartner ist.   

Informationen der 
DELTA 

Nicht-öffentliche Informationen (digital, mündlich, physisch), die über DELTA im Rah-
men der Geschäftsbeziehung mit dem Geschäftspartner geteilt werden. Unter diesem 
Begriff sind öffentlich zugängliche Informationen nicht abgedeckt. 

DELTA IT-
Dienstleistungen 

Umfasst digitale Dienste und Portale, die von oder im Auftrag von DELTA bereitgestellt 
werden und bei denen der Geschäftspartner Zugangsdaten erhalten hat. Dazu gehö-
ren unter anderem das Lieferantenportal, der Zugang zum Netzwerk und der Zugang 
zu Kollaborationsdiensten der DELTA. 

Netzwerk Geschlossenes IT-Netzwerk, das alle DELTA-Standorte und IT-Geräte für sichere Da-
tenkommunikation verbindet. 

Geschäftspartner  Jeder, der mit einer Gesellschaft der DELTA-Gruppe in Geschäftsbeziehungen steht 
(siehe http://www.delta-gruppe.de). Dazu gehören unter anderem Lieferanten, sons-
tige Auftragnehmer, Kunden und Forschungseinrichtungen 

DELTA Kontakt Bestellperson und/oder Einkäufer bei DELTA 

  

 

3. Inhalt der Richtlinie 
  

3.1 Sicherheit von Informationen  
Der Geschäftspartner muss Sicherheitsmaßnahmen umsetzen, die der Sensibilität der verarbeiteten Informa-
tionen angemessen sind, einschließlich physischer, administrativer und technischer Sicherheitsvorkehrungen.  
 
Der Geschäftspartner ist verpflichtet, ein Informationssicherheits-Managementsystem  zu unterhalten, das den 
Branchenstandards (z.B. TISAX / VDA-ISA, ISO 27001) entspricht. 
  
Der Geschäftspartner verpflichtet sich, die Informationen der DELTA und seine eigenen Informationen, die in 
irgendeiner Weise die Geschäftsbeziehung mit DELTA betreffen, gegen unbefugten Zugriff, Manipulation, Lö-
schung, Zerstörung, Diebstahl oder Verlust zu schützen.   
Der Geschäftspartner muss sicherstellen, dass nur autorisierte Nutzer Zugriff auf Systeme und Dienste haben, 
die Daten und Informationen der DELTA verarbeiten, und dass unbefugte Nutzer daran gehindert werden. 
Dies beinhaltet, dass der Geschäftspartner dafür zu sorgen hat, dass Lösungen nach dem neuesten Stand 
der Technik implementiert werden, um jederzeit eine vollständige Datenwiederherstellung zu gewährleisten.  

 

 

https://www.delta-gruppe.de/
http://www.delta-gruppe.de/
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Sofern nicht anders vereinbart, übernimmt der Geschäftspartner die Standardklassifizierung der DELTA-
Informationen als "vertraulich". 

 

3.2 Ausbildung des Personals 
Alle Mitarbeiter des Geschäftspartners werden regelmäßig von dem Geschäftspartner gemäß den oben ge-
nannten Informationssicherheitsstandards geschult. Darüber hinaus müssen alle Mitarbeiter des Geschäfts-
partners mit Zugang zu DELTA-IT-Diensten oder Informationen der DELTA gemäß den in diesem Vertrag 
festgelegten Vorschriften unterwiesen werden. Die Anweisung muss schriftlich dokumentiert und mindestens 
jährlich erneuert werden. Der Geschäftspartner verpflichtet sich im Namen seines Personals, dass die Anwei-
sungen befolgt werden. 
  

3.3 Handhabung der DELTA IT-Dienste 
Informationen, die im Rahmen des Zugangs zu DELTA-IT-Diensten bereitgestellt werden, sind durch die zwi-
schen DELTA und dem Geschäftspartner geschlossene Vertraulichkeitsvereinbarung geschützt und sollen 
ausschließlich mit gesicherten DELTA-IT-Diensten verarbeitet werden. Die aktive Beteiligung des Geschäfts-
partners wird für Folgendes verlangt: 
  

• Für den Zugriff auf DELTA-IT-Dienste wurden Zugangsdaten (z. B. Benutzername und Passwort, Si-
cherheitstoken) an das Personal des Geschäftspartners ausgegeben. Änderungen der Verantwort-
lichkeiten oder des Personals auf der externen Seite müssen dem Ansprechpartner bei DELTA un-
verzüglich schriftlich gemeldet werden, um die Zugriffsberechtigungen zur Sicherstellung des Need-
to-know-Prinzips zu gewährleisten. 

• Der Geschäftspartner stellt sicher, dass Zugangsdaten sicher gemäß den neuesten Sicherheitsstan-
dards der Branche (z. B. TISAX) behandelt werden und dass seinen Mitarbeitern angemessenen Pro-
zessen, Werkzeugen und Schulungen ausgestattet werden. Insbesondere ist das Teilen individuell 
zugewiesener Zugangsdaten (z. B. Passwörter, Sicherheitstoken) nicht erlaubt. 

• Die Extraktion von Informationen aus den IT-Diensten der DELTA (z. B. durch Screenshots, Fotogra-
fien, Videoaufnahmen, Downloads, manuelle oder automatisierte E-Mail-Weiterleitung usw.) ist unter-
sagt, es sei denn, der Geschäftspartner wird ausdrücklich schriftlich dazu angewiesen. Ausnahmen 
von dieser Regelung müssen bei der DELTA beantragt werden. 

• Alle IT-Dienste werden ausschließlich zur Erfüllung vertraglicher Verpflichtungen gegenüber DELTA 
bereitgestellt. Verwendung für andere Zwecke ist nicht erlaubt. 

• Eine Übertragung von Daten zu oder von den IT-Diensten der DELTA erfolgt nur, wenn ausdrücklich 
dazu angewiesen wird. Für die allgemeine E-Mail-Kommunikation wird empfohlen, eine sichere Ver-
bindung zwischen E-Mail-Servern zu ermöglichen, indem die Transportverschlüsselung als obligato-
risch aktiviert wird. Für weitere Informationen wendet sich der Geschäftspartner bitte an die Kontakt-
person bei der DELTA. 
  

3.4 Anforderungen an den Fernzugriff 
Alle Geräte, die für den Zugriff auf DELTA-IT-Dienste verwendet werden, einschließlich der externen Geräte, 
müssen mit gebotener Sorgfalt gewartet werden, um sicherzustellen, dass sie kein Sicherheitsrisiko darstellen. 
Dazu gehört zumindest, dass die Geräte über einen effektiven Anti-Malware-Schutz und eine festgelegte Si-
cherheitskonfiguration verfügen, dass Sicherheitsupdates regelmäßig durchgeführt werden und die Gerätein-
tegrität überwacht wird. Für den Fernzugriff auf das DELTA-Netzwerk muss der Geschäftspartner die DELTA-
Standard-Lösung akzeptieren. 

 

3.5 Unerwünschte Funktionen der Software 
Der Geschäftspartner muss sicherstellen, dass im Rahmen der Geschäftsbeziehung verwendete oder bereit-
gestellte Software (z. B. Applikationen oder Firmware) frei von unerwünschten Funktionen (d. h. Funktionen, 
die nicht von DELTA bestellt und akzeptiert wurden) und von Malware (z. B. Viren, Trojaner, Würmer) ist. Dazu 
gehören Funktionen, die die Vertraulichkeit, Integrität und Verfügbarkeit der vertraglich vereinbarten Dienst-
leistungen und Güter (einschließlich Software und Hardware) beeinträchtigen, insbesondere Funktionen, die 
zu unerwünschtem Datenverlust, unerwünschter Manipulation von Daten und unerwünschter Steuerung des 
Datenflusses führen. 
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3.6 Besuche vor Ort 
Mitarbeiter des Geschäftspartners, die einen DELTA-Standort besuchen oder dort arbeiten, müssen sich strikt 
an die Anweisungen halten, die ihnen als Besucher  erteilt wurden. Es ist nicht gestattet, zusätzliche Mitarbeiter 
ohne ordnungsgemäße Anmeldung mitzubringen oder ohne Erlaubnis der DELTA Foto-, Video- oder Audio-
aufnahmen zu machen. 
  

3.7 Meldung von Sicherheitsvorfällen 
Hat der Geschäftspartner Grund zu der Annahme, dass auf seiner Seite ein Sicherheitsvorfall (z. B. aufgrund 
einer Datenpanne oder eines Cyberangriffs) eingetreten ist, bei dem nicht ausgeschlossen werden kann, dass 
DELTA betroffen ist, insbesondere im Falle eines unbefugten Zugriffs auf DELTA-Informationen (einschließlich 
Zugangsdaten) oder Systeme, oder bei möglichen Störungen in der Lieferkette, muss der Geschäftspartner 
die DELTA umgehend informieren. 
Darüber hinaus verpflichtet sich der Geschäftspartner, alle erforderlichen Maßnahmen zur Analyse des Si-
cherheitsvorfalls und zur Begrenzung des potentiellen Schadens zu ergreifen und akzeptiert alle angemes-
senen Maßnahmen, die DELTA zum Schutz der IT-Infrastruktur der DELTA-Gruppe ergreift (z.B. die Tren-
nung des Geschäftspartners von den DELTA-IT-Systemen). Darüber hinaus verpflichtet sich der Geschäfts-
partner, detaillierte Informationen über den Sicherheitsvorfall bereitzustellen, insbesondere Indikatoren für 
eine Kompromittierung (IOCs), Taktiken, Techniken und Verfahren (TTP) sowie einen abschließenden Vor-
fallbericht an die DELTA, sobald diese verfügbar sind.  
Vor der Wiederanbindung des Geschäftspartners an die DELTA-IT-Infrastruktur muss der Geschäftspartner 
eine schriftliche Erklärung vorlegen, dass kein weiteres Risiko für die DELTA durch diesen Sicherheitsvorfall 
besteht. 

 

3.8 Nachweis der Einhaltung der Informationssicherheit 
Um eine angemessene Umsetzung der Informationssicherheit bei dem Geschäftspartner sicherzustellen, ins-
besondere für den Schutz ausgetauschter sensibler Informationen und die Lieferfähigkeit von Lieferanten, 
behält sich DELTA das Recht vor, vom Geschäftspartner ohne zusätzliche Entschädigungen einen Nachweis 
zu verlangen.  

 

3.9 Recht auf Prüfung 
DELTA behält sich das Recht vor, den Geschäftspartner auf die Einhaltung der in dieser Richtlinie festgelegten 
Vorschriften sowie anderer Vereinbarungen zur Informationssicherheit zwischen DELTA und dem Geschäfts-
partner selbst oder durch einen bevollmächtigten Dritten zu prüfen, wenn mindestens eine der folgenden Be-
dingungen erfüllt ist: 
  

• Der Geschäftspartner kann die Umsetzung der in dieser Richtlinie genannten Informationssicher-
heitsanforderungen (wie in dieser Richtlinie beschrieben) nicht nachweisen. 

• DELTA erhält Informationen, dass der Geschäftspartner gegen die Vorschriften dieser Richtlinie 
und/oder anderen Informationssicherheitsvereinbarungen zwischen DELTA und dem Geschäfts-
partner verstößt oder es liegen berechtigte Hinweise auf solche Verstöße vor. 

• DELTA erhält Informationen über einen Sicherheitsvorfall bei dem Geschäftspartner, der sich ne-
gativ auf DELTA auswirken könnte, oder es liegen berechtigte Hinweise auf einen Sicherheitsvor-
fall bei dem Geschäftspartner vor und es gibt berechtigte Hinweise darauf, dass der Vorfall auf 
grobe Fahrlässigkeit, Absicht oder Nichteinhaltung der Anforderungen der DELTA zurückzuführen 
ist. 

  

3.10 Subunternehmer 
Der Geschäftspartner muss sicherstellen, dass seine Subunternehmer vertraglich zur Einhaltung der in dieser 
Richtlinie festgelegten Vorschriften verpflichtet sind und dass diese Vorschriften von seinen Subunternehmern 
über die gesamte Lieferkette weitergegeben werden. Im Übrigen ist die Weitergabe von Informationen der 
DELTA an Subunternehmer grundsätzlich nicht erlaubt und bedarf der schriftlichen Genehmigung der DELTA. 
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3.11 Kontaktperson für Informationssicherheit 
Sofern zutreffend und möglich, verpflichtet sich der Geschäftspartner, seinen Ansprechpartner für Informati-
onssicherheit im Supplier Portal anzugeben und diese Informationen proaktiv zu aktualisieren, sobald sich der 
Ansprechpartner für Informationssicherheit ändert. Dafür erstellt der Geschäftspartner einen neuen Kontakt 
und setzt das Attribut "Funktion" auf "Informationssicherheit". 
 

3.12 Ende der Geschäftsbeziehung 
Im Falle der Beendigung der Geschäftsbeziehung (z. B. bei Erbringung aller Dienstleistungen / Lieferung aller 
Waren), wird die Berechtigung zum Zugriff auf die DELTA-IT-Dienste entzogen. DELTA leitet nach Benach-
richtigung die notwendigen Schritte zur Deaktivierung der entsprechenden Konten ein, während der Ge-
schäftspartner sein Personal anweisen muss, den Zugang nicht mehr zu nutzen und alle bereitgestellten Mittel 
(z. B. IT-Ausrüstung, Zugangskarten usw.) an DELTA zurückzugeben. Darüber hinaus ist der Geschäfts-
partner verpflichtet, alle Daten der DELTA zu löschen und auf Anforderung die Löschung schriftlich zu bestä-
tigen. 
  

3.13 Haftung 
Der Geschäftspartner ist verpflichtet, der DELTA alle Schäden, Kosten und Aufwendungen zu erstatten und 
zu ersetzen, die der DELTA durch zumindest fahrlässige Verstöße gegen die Verpflichtungen aus dieser Richt-
linie entstehen. 
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